Fundusze Rzeczpospolita Unia Europejska
Europejskie - Polska Europejski Fundusz
Polska Cyfrowa Rozwoju Regionalnego

Mogielnica, 03.10.2022
Gmina Mogielnica
ul. Rynek 1
05-640 Mogielnica

OGLOSZENIE

Burmistrz Gminy i Miasta Mogielnica w zwigzku z realizacja projektu ,,Cyfrowa Gmina”
zaprasza do sktadania ofert na:

ZAKUP i DOSTAWA SPRZETU KOMPUTEROWEGO I OPROGRAMOWANIA

I.  Opis przedmiotu zamoéwienia:

Przedmiotem zamoéwienia jest zakup i dostawa nizej wymienionego sprzetu
komputerowego oraz oprogramowania o parametrach:

1. Dwustronny skaner dokumentéw — szt. 2

Polgczenie: Interfejs USB Hi-Speed USB 2.0; Waga Max 2,6kg

Zuzycie energii: Praca 21W, Tryb gotowosci 4,7W, Tryb uspienia 0,8W, Wylaczone 0,1W;
Moc dzwigku Max 50dB

Specyfikacje nosnikow min.

Rozmiary no$nikéw podajnika ADF: Min. A4, A5, A6, B5, B6, Executive, Legal, Letter
Typy no$nikéw podajnika ADF: Papier btyszczacy, Papier do drukarek atramentowych,
Papier ekologiczny, Papier standardowy, Gruby papier, Cienki papier

Gramatura nosnikéw podajnika ADF: Min. 50-209gsm

Rozmiary no$nikéw podajnika ADF: Min Szerokosé: 51-215.9mm, Diugo$é: 51-355.6mm.
Skanowanie

Skanowanie 2-stronne: Skanowanie dwustronne

ADF:Min. 50

Szybkos¢ skanowania kolorowego A4:Min. 35 str./min

Glgbia koloréw: Min. 48 bity

Sterowniki: TWAIN, WIA, SANE, ICA

Interpolowana rozdzielczo$¢ skanowania: Min. 1200 x 1200 dpi

Czujnik papieru: Tak

Rozdzielezo$é¢ skanowania z podajnika ADF: Min. 600 x 600

Skanuj do: Obraz, plik, OCR, USB,

Skala szarosci:256

Okres gwarancji w miesigcach minimum: 36 miesiecy

Czas naprawy to nastepny dzien roboczy

Naprawy realizowane na miejscu w siedzibie Klienta
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2. Serwer NAS —szt.1

Typ urzadzenia Serwer NAS, Obudowa Rack 1U, Procesor Czterordzeniowy procesor o
taktowaniu 2,2 GHz osiggajacy w tescie PassMark na sierpien 2022 co najmniej 4 580 punktow,
Sprz¢towy mechanizm szyfrowania Tak (AES-NI), Pamie¢ RAM min. 2 GB pamieci ECC
SODIMM z mozliwoscig rozszerzenia do min. 32 GB, Mozliwosci rozbudowy Sprzet
powinien by¢ wyposazony w min. 4 kieszenie na dyski twarde typu hot-swap z mozliwoscia
rozszerzenia do 8 dyskow lgcznie przy uzyciu dodatkowych jednostek rozszerzajacych
podiaczanych do jednostki gtéwnej za pomoca portu eSATA, Porty zewnetrzne Minimum: -
2 porty USB 3.2.1, - 1 port eSATA (jako gniazdo rozszerzenia), Porty sieciowe Minimum: 4
porty 1GbE RJ45 (z obstugg funkeji Link Aggregation / przelaczania awaryjnego), Funkeja
Wake on LAN/WAN Tak, Gniazdo rozszerzen PCle 2.0 Min. 1x 4-liniowe gniazdo x8 gen.
3, Wentylator obudowy Min. 3 wentylatory (40 x 40 x 20 mm), Obslugiwane protokoly
sieciowe Min. SMB1 (CIFS), SMB2, SMB3, NFSv3, NFSv4, NFSv4.1, NFS Kerberized
sessions, iISCSIL, HTTP, HTTPs, FTP, SNMP, LDAP, CalDAV, Obstugiwane systemy plikow
Min.: - Wewngtrzny: Btrfs, ext4, - Zewnetrzny: Btrfs, ext4, ext3, FAT, NTFS, HFS+, exFAT,
Zarzadzanie pamigcia masowa - Maksymalny rozmiar pojedynczego wolumenu: 108 TB, -
Minimalny liczba wewnetrznych wolumenéw: 64, - Minimalny liczba obiektow iSCSI Target:
128, - Minimalny liczba jednostek iSCSI LUN: 256, - Obstuga klonowania/migawek jednostek
iSCSI LUN, Obslugiwane typy macierzy RAID Min. SHR, Basic, JBOD, RAID 0, RAID 1,
RAID 5, RAID 6, RAID 10, Funkecja udost¢pniania plikéw - Minimalna liczba kont
uzytkownikéw: 2 048, - Minimalna liczba grup uzytkownikéw: 256, - Minimalna liczba
folderow  wspoldzielonych: 512, -Minimalna liczba  jednoczesnych — potaczen
CIFS/AFP/NFS/FTP: 500* *Liczba jednoczesnych polgczen moze zostaé zwickszona do 2 000
po zainstalowaniu co najmniej 8 GB pamigci RAM. Uprawnienia listy kontroli dostepu
systemu Windows® (ACL) i aplikacji, Wirtualizacja Obstuga VMware vSphere with VAAL
Microsoft Hyper-V®, Citrix®, OpenStack® 2, Usluga katalogowa Integracja z uslugami
Windows® AD, logowanie uzytkownikoéw domeny przez protokoty SMB/NES/AFP/FTP lub
aplikacje¢ File Station, integracja z LDAP, Bezpieczenstwo Zapora, szyfrowany folder
wspoldzielony, szyfrowanie SMB, FTP przez SSL/TLS, SFTP, rsync przez SSH, automatyczne
blokowanie logowania, obstuga Let's Encrypt, HTTPS (dostosowywane mechanizmy
szyfrowania) Obstugiwane przegladarki Google Chrome®, Firefox®, Microsoft Edge®,
Safari® 13 i nowsze oraz Safari (i0S 13.0 i nowsze) na urzadzeniach iPad, Chrome (Android™
11.0 i nowsze) na tabletach, Oprogramowanie - Urzadzenie musi umozliwia¢ utworzenie
przestrzeni dyskowej w oparciu 0 nowoczesny system plikow, ktory bedzie zapewniat obstuge
migawek, generowania sum kontrolnych CRC a takze lustrzanych kopii metadanych aby
zapewni¢ catkowita integralnos¢ danych biznesowych. Dodatkowo wspomniany system musi
wspiera¢ ustawienie limitu dla folderéw wspotdzielonych oraz szybkie klonowanie catych
folderéw wspdldzielonych, -Oprogramowanie zarzadzajace serwerem NAS musi zapewnié
darmowe, kompleksowe rozwigzanie do tworzenia kopii zapasowych przeznaczone dla
heterogenicznych Srodowisk IT, umozliwiajace zdalne zarzadzanie i monitorowanie ochrony
komputeréw, serweréw i maszyn wirtualnych na jednym, centralnym, przyjaznym dla
administratora interfejsie. Ponadto gromadzone dane na urzadzeniu majg mie¢ mozliwosé
replikacji jako lokalne kopie zapasowe, sieciowe kopie zapasowe i kopie zapasowe danych w
chmurach publicznych przy uzyciu darmowego narzedzia instalowanego z Centrum Pakietow,
- Wymaga si¢ zapewnienia darmowej aplikacji do realizacji chmury prywatne] bez optat
cyklicznych, ktora bedzie posiadata wygodna konsole administratora zarzadzang z GUI a takze
agenty na urzagdzenia PC/MAC oraz aplikacje mobilng na Android/iOS. Ustuga powinna
umozliwia¢ udostgpnianie zasobow serwera NAS, synchronizacje i tworzenie kopii
zapasowych podlaczonych urzadzen a takze wspiera¢ algorytm Intelliversioning. Ponadto
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omawiana ustuga powinna umozliwia¢ prace z dokumentami biurowymi (edytor tekstowy,
arkusz kalkulacyjny, pokaz slajdow) i wpiera¢ wersjonowanie oraz edycje tworzonych plikéw
office w czasie rzeczywistym, -Urzadzenie musi umozliwia¢ prace w trybie klastra wysokiej
dostepnosci (HA) aby zapewnié nieprzerwany, natychmiastowy dostep do zasobéw bez
widocznych zmian w uzytkowaniu (konfiguracja jako jeden spojny system). Wszystkie dane z
powodzeniem zapisane na serwerze aktywnym beda na biezaco kopiowane do serwera
pasywnego zapewniajac replikacje w czasie rzeczywistym i dostgp do danych oraz ushug w
przypadku uszkodzenia jednostki aktywnej dajac gwarancje cigglosci pracy. 3 Utworzenie
klastra HA ma si¢ opierac o 2 identyczne urzadzenia,

Dyski - urzadzenie wyposazone w minimum 2 dyski 6TB o lgcznej pojemnosci 12TB
przeznaczone do pracy w urzgdzeniach NAS.

Szyny - dedykowane szyny rack

Okres gwarancji w miesiacach minimum: 36 miesiecy

Czas naprawy to nastepny dzien roboczy

Naprawy realizowane na miejscu w siedzibie Klienta

3. Zapora UTM - szt.1

Wymagania Ogoélne
Dostarczony system bezpieczenstwa musi zapewnia¢ wszystkie wymienione ponizej funkcje
sieciowe i bezpieczenstwa niezaleznie od dostawey Iacza. Dopuszeza sie aby poszczegodlne
elementy wchodzace implementacji programowej dostawca musi zapewnié niezbedne
platformy sprzgtowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.
System realizujacy funkcje Firewall musi dawa¢ mozliwos¢ pracy w jednym z trzech trybow:
Routera z funkcja NAT, transparentnym oraz monitorowania na porcie SPAN.
W ramach dostarczonego systemu bezpieczenstwa musi byé zapewniona mozliwosé budowy
minimum 2 oddzielnych (fizycznych lub logicznych) instancji systeméw w zakresie: Routingu,
Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwosé
dedykowania co najmniej 3 administratoréw do poszczegélnych instancii systemu.
System musi wspiera¢ IPv4 oraz IPv6 w zakresie:

e Firewall.

e Ochrony w warstwie aplikacji.
e Protokoléw routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii
1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS
— musi istnie¢ mozliwo$¢ taczenia w klaster Active-Active lub Active-Passive. W obu
trybach powinna istnie¢ funkcja synchronizacji sesji firewall.
2. Monitoring i wykrywanie uszkodzenia elementéw sprzetowych 1 programowych
systemoéw zabezpieczen oraz tgczy sieciowych.
Monitoring stanu realizowanych polaczen VPN.
4. System musi umozliwiaé agregacj¢ linkéw statyczng oraz w oparciu o protokét LACP.
Powinna istnie¢ mozliwo$¢ tworzenia interfejsow redundantnych.

(%]

Interfejsy, Dysk, Zasilanie:

1. System realizujgcy funkeje Firewall musi dysponowaé minimum 5 portami Gigabit
Ethernet RJ-45.
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2. System Firewall musi posiada¢ wbudowany port konsoli szeregowe] oraz gniazdo USB
umozliwiajgce podtaczenie modemu 3G/4G oraz instalacji oprogramowania z klucza
USB.

3. W ramach systemu Firewall powinna by¢ mozliwos¢ zdefiniowania co najmniej 20
interfejséw wirtualnych - definiowanych jako VLAN’y w oparciu o standard 802.1Q.

4. System musi by¢ wyposazony w zasilanie AC.

Parametry wydajnosciowe:
1. W zakresie Firewall’a obstuga nie mniej niz 700 tys. jednoczesnych potaczen oraz 35
tys. nowych polaczen na sekunde.
Przepustowos¢ Stateful Firewall: nie mniej niz 5 Gbps dla pakietéw 512 B.
Przepustowos¢ Firewall z wtagezong funkcja Kontroli Aplikacji: nie mniej niz 990 Mbps.
Wydajnos¢ szyfrowania IPSec VPN nie mniej niz 4,4 Gbps.
Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak 1
server side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 1 Gbps.
6. Wydajnos¢ skanowania ruchu typu Enterprise Mix z wigczonymi funkcjami: IPS,
Application Control, Antywirus - minimum 600 Mbps.
7. Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http
— minimum 310 Mbps.

o ]

Funkcje Systemu Bezpieczenstwa:
W ramach dostarczonego systemu ochrony musza byé realizowane wszystkie ponizsze funkcje.
Moga one by¢ zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub

programowych:

1. Kontrola dostgpu - zapora ogniowa klasy Stateful Inspection.

2. Kontrola Aplikacji.

3. Poufnos¢ transmisji danych - polaczenia szyfrowane IPSec VPN oraz SSL VPN.

4. Ochrona przed malware — co najmniej dla protokotéw SMTP, POP3, IMAP, HTTP,
FTP, HTTPS.
Ochrona przed atakami - Intrusion Prevention System.
Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokoléw SMTP, POP3.

Zarzgdzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufhe; informacji (DLP).

0. Dwu-skladnikowe uwierzytelnianie z wykorzystaniem tokendéw sprzetowych lub
programowych. W ramach postepowania powinny zosta¢ dostarczone co najmniej 2
tokeny sprzetowe lub programowe, ktére beda zastosowane do dwu-sktadnikowego
uwierzytelnienia administratoréw lub w ramach pofgczen VPN typu client-to-site.

11. Analiza ruchu szyfrowanego protokotem SSL takze dla protokotu HTTP/2.

12. Funkcja lokalnego serwera DNS ze wsparciem dla DNS over TLS (DoT) oraz DNS

over HTTPS (DoH) z mozliwoscia filtrowania zapytan DNS na lokalnym serwerze DNS

jak i w ruchu przechodzacym przez system

=0 % N o

Polityki, Firewall
13. Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikéw, protokoty, ustugi
sieciowe, aplikacje lub zbiory aplikacii, reakcje zabezpieczen, rejestrowanie zdarzen.
14. System musi zapewniac translacje adreséw NAT: zrodlowego i docelowego, translacje
PAT oraz:

Projekt ,Cyfrowa gmina” jest finansowany ze rodkow Europejskiego Funduszu Rozwoju Regionalnego w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014 - 2020



Fundusze Rzeczpospolita Unia Europejska
Europejskie - Polska Europejski Fundusz

Polska Cyfrowa Rozwoju Regionalnego

e Translacje jeden do jeden oraz jeden do wielu.
* Dedykowany ALG (Application Level Gateway) dla protokotu SIP.
15. W ramach systemu musi istnie¢ mozliwos¢ tworzenia wydzielonych stref
bezpieczenstwa np. DMZ, LAN, WAN.
16. Mozliwos$¢ wykorzystania w polityce bezpieczefistwa zewnetrznych repozytoriow
zawierajacych: kategorie url, adresy IP, nazwy domenowe, hash'e ztosliwych plikdw.
17. Element systemu realizujacy funkcje Firewall musi integrowaé sie z nastepujgcymi
rozwigzaniami SDN w celu dynamicznego pobierania informacji o zainstalowanych
maszynach wirtualnych po to aby uzy¢ ich przy budowaniu polityk kontroli dostepu.
e Amazon Web Services (AWS).
e Microsoft Azure
e Google Cloud Platform (GCP).
e OpenStack.
o VMware NSX.

Polgczenia VPN
1. System musi umozliwia¢ konfiguracje potaczen typu IPSec VPN. W zakresie tej funkcji

musi zapewnia¢:

e Wsparcie dla IKE v1 oraz v2.

e Obstuga szyfrowania protokolem AES z kluczem 128 i 256 bitéw w trybie pracy
Galois/Counter Mode(GCM).

* Obstuga protokotu Diffie-Hellman grup 19 i 20.

e Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla
dynamicznego zestawiania tuneli pomiedzy SPOKE w topologii HUB and SPOKE.

o Tworzenie polaczen typu Site-to-Site oraz Client-to-Site.

¢ Monitorowanie stanu tuneli VPN i stalego utrzymywania ich aktywnosci.

e Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz
routingu statycznego.

* Obsluga mechanizméw: IPSec NAT Traversal, DPD, Xauth.

® Mechanizm ,,Split tunneling” dla potaczen Client-to-Site.

2. System musi umozliwia¢ konfiguracje polaczen typu SSL VPN. W zakresie tej funkcji

musi zapewniac:

® Prace w trybie Portal - gdzie dostep do chronionych zasobéw realizowany jest za
posrednictwem przegladarki. W tym zakresie system musi zapewnial strone
komunikacyjna dziatajagcg w oparciu o HTML 5.0.

* Prac¢ w trybie Tunnel z mozliwoécia wlaczenia funkgeji ,,Split tunneling” przy
zastosowaniu dedykowanego klienta.

e Producent rozwigzania musi dostarczaé oprogramowanie klienckie VPN, ktore
umozliwia realizacje polgczen IPSec VPN lub SSL VPN,

Routing i obstuga tgczy WAN
1. W zakresie routingu rozwiazanie powinno zapewniaé obshuge:
e Routingu statycznego.
e Policy Based Routingu.
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e Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP oraz
PIM.

Funkcje SD-WAN
1. System powinien umozliwia¢ wykorzystanie protokotéw dynamicznego routingu przy
konfiguracji réwnowazenia obcigzenia do tgczy WAN.
2. Reguly SD-WAN powinny umozliwiaé okreslenie aplikacji jako argumentu dla
kierowania ruchu.

Zarzadzanie pasmem
1. System Firewall musi umozliwiaé zarzadzanie pasmem poprzez okreslenie:
maksymalnej, gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie
priorytetu ruchu.

2. Musi istnie¢ mozliwos¢ okreslania pasma dla poszczegolnych aplikacii.
3. System musi zapewnia¢ mozliwos¢ zarzadzania pasmem dla wybranych kategorii URL.

Ochrona przed malware
1. Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach

komunikacji dla protokotéw dziatajacych na niestandardowych portach (np. FTP na
porcie 2021).

2. System musi umozliwia¢ skanowanie archiwow, w tym co najmniej: zip, RAR.

3. System musi dysponowa¢ sygnaturami do ochrony urzadzefi mobilnych (co najmniej
dla systemu operacyjnego Android).

4. System musi wspotpracowa¢ z dedykowang platforma typu Sandbox lub ustuga typu
Sandbox realizowang w chmurze. W ramach postepowania musi zostaé dostarczona
platforma typu Sandbox wraz z niezbednymi serwisami lub licencja upowazniajaca do
korzystania z ustugi typu Sandbox w chmurze.

5. System musi umozliwia¢ usuwanie aktywnej zawartosci plikow PDF oraz Microsoft
Office bez koniecznosci blokowania transferu catych plikow.

6. Mozliwo$¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez
laboratoria producenta.

Ochrona przed atakami

1. Ochrona IPS powinna opiera¢ si¢ co najmniej na analizie sygnaturowej oraz na analizie
anomalii w protokotach sieciowych.

2. System powinien chroni¢ przed atakami na aplikacje pracujgce na niestandardowych
portach.

3. Baza sygnatur atakéw powinna zawieraé¢ minimum 5000 wpisow i1 by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

4. Administrator systemu musi mie¢ mozliwo$¢ definiowania wiasnych wyjatkow oraz
wilasnych sygnatur.

5. System musi zapewnia¢ wykrywanie anomalii protokoléw i ruchu sieciowego,
realizujgc tym samym podstawowg ochrone przed atakami typu DoS oraz DDoS.

6. Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co
najmniej ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz
mozliwos¢ kontrolowania dfugosei naglowka, ilosci parametréw URL, Cookies.

7. Wykrywanie i blokowanie komunikacji C&C do sieci botnet.
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Kontrola aplikacji

1. Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie glebokiej
analizy pakietow, nie bazujgc jedynie na wartosciach portéw TCP/UDP.

2. Baza Kontroli Aplikacji powinna zawieraé minimum 2000 sygnatur i by¢
aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez
administratora.,

3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny byé
kontrolowane pod wzgledem wykonywanych czynnosci, np.: pobieranie, wysylanie
plikow.

4. Baza powinna zawiera¢ kategorie aplikacji szczegélnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.

5. Administrator systemu musi mie¢ mozliwos¢ definiowania wyjatkéw oraz wlasnych
sygnatur.

Kontrola WWW

1. Modut kontroli WWW musi korzystaé z bazy zawierajacej co najmniej 40 milionow

adresow URL pogrupowanych w kategorie tematyczne.

2. W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu widzenia
bezpieczenstwa, jak: malware (lub inne bedace zrodtem zlosliwego oprogramowania),
phishing, spam, Dynamic DNS, proxy.

Filtr WWW musi dostarcza¢ kategorii stron zabronionych prawem: Hazard.
4. Administrator musi mie¢ mozliwo$¢ nadpisywania kategorii oraz tworzenia wyjatkow

— biale/czarne listy dla adreséw URL.

5. Funkcja Safe Search — przeciwdziatajaca pojawieniu si¢ niechcianych tredei w
wynikach wyszukiwarek takich jak: Google, oraz Yahoo.

6. Administrator musi mieé¢ mozliwoé¢ definiowania komunikatow zwracanych
uzytkownikowi dla réznych akeji podejmowanych przez modut filtrowania.

7. W ramach systemu musi istnie¢ mozliwosé okreslenia, dla ktorych kategorii url lub
wskazanych url - system nie bedzie dokonywat inspekeji szyfrowanej komunikacji.

W

Uwierzytelnianie uzytkownikow w ramach sesji
1. System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikoéw za pomoca:
* Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie

systemu.
e Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych
z LDAP.
e Hasel dynamicznych (RADIUS, RSA SecurID) w oparciu o zewnetrzne bazy
danych.
2. Musi istnie¢ mozliwodé zastosowania w tym procesie uwierzytelniania dwu-
sktadnikowego.

3. Rozwiazanie powinno umozliwiaé budowg architektury uwierzytelniania typu Single
Sign On przy integracji ze srodowiskiem Active Directory oraz zastosowanie innych
mechanizméw: RADIUS lub API.

4. Uwierzytelnianie w oparciu o protokot SAML w politykach bezpieczenstwa systemu
dotyczacych ruchu HTTP.
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1. Elementy systemu bezpieczenstwa musza mie¢ mozliwos¢ zarzadzania lokalnego z
wykorzystaniem protokolow: HTTPS oraz SSH, jak i powinny mieé¢ mozliwosé
wspotpracy z dedykowanymi platformami centralnego zarzadzania i monitorowania.

2. Komunikacja systemow zabezpieczen z platformami centralnego zarzadzania musi by¢é
realizowana z wykorzystaniem szyfrowanych protokolow.

3. Powinna istnie¢ mozliwo$¢ wlaczenia mechanizméw uwierzytelniania dwu-
sktadnikowego dla dostgpu administracyjnego.

4. System musi wspétpracowaé z rozwigzaniami monitorowania poprzez protokoty SNMP
w wersjach 2c, 3 oraz umozliwia¢ przekazywanie statystyk ruchu za pomoca
protokotdéw netflow lub sflow.

5. System musi mie¢ mozliwos¢ zarzadzania przez systemy firm trzecich poprzez API, do
ktérego producent udostepnia dokumentacje.

6. Element systemu pelnigcy funkcje Firewal musi posiada¢ wbudowane narzedzia
diagnostyczne, przynajmniej: ping, traceroute, podgladu pakietéw, monitorowanie
procesowania sesji oraz stanu sesji firewall.

7. Element systemu realizujgcy funkcje firewall musi umozliwiaé wykonanie szeregu
zmian przez administratora w CLI lub GUI, kt6re nie zostang zaimplementowane zanim
nie zostang zatwierdzone.

Logowanie

1. Elementy systemu bezpieczefistwa muszg realizowaé logowanie do aplikacji
(logowania i raportowania) udostgpnianej w chmurze, lub w ramach postepowania musi
zosta¢ dostarczony komercyjny system logowania i raportowania w postaci
odpowiednio zabezpieczonej, komercyjnej platformy sprzetowej lub programowe;.

2. W ramach logowania system pehigcy funkcje Firewall musi zapewniaé przekazywanie
danych o zaakceptowanym ruchu, ruchu blokowanym, aktywnosci administratoréw,
zuzyciu zasobOw oraz stanie pracy systemu. Musi byé zapewniona mozliwosé
jednoczesnego wysylania logoéw do wielu serwerdéw logowania.

3. Logowanie musi obejmowa¢ zdarzenia dotyczace wszystkich modutéw sieciowych i
bezpieczenstwa oferowanego systemu.

4. Musi istnie¢ mozliwo$¢ logowania do serwera SYSLOG.

Certyfikaty

Poszczegblne elementy oferowanego systemu bezpieczenstwa powinny posiada¢ ICSA lub
EALA4 dla funkeji Firewall.

Serwisy i licencje

W ramach postgpowania powinny zosta¢ dostarczone licencje upowazniajace do korzystania z
aktualnych baz funkcji ochronnych producenta i serwisow. Powinny one obejmowac: Kontrola
Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzen mobilnych - co
najmniej dla systemu operacyjnego Android), Analiza typu Sandbox, Antyspam, Web Filtering,
bazy reputacyjne adresow IP/domen na okres 12 miesiecy.

Gwarancja oraz wsparcie

System musi by¢ objety serwisem gwarancyjnym producenta przez okres 12 miesigcy,
polegajacym na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci. W ramach
tego serwisu producent musi zapewnia¢ réwniez dostep do aktualizacji oprogramowania oraz
wsparcie techniczne w trybie 24x7. Wykonawea musi zapewnié pierwsza linie wsparcia w
Jezyku polskim trybie 8x5. W celu realizacji wymogu wymagane jest posiadanie co najmnie;j
dwoch inzynieréw z aktualnym certyfikatem producenta oferowanego rozwigzania (jezeli
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producent oferowanego rozwigzania stosuje stopniowy system certyfikacji to co najmniej jeden
z inzynieréw musi posiadaé najwyzszy stopien certyfikacji) oraz ISO 9001 w zakresie
serwisowania urzgdzen informatycznych. Wszystkie certyfikaty nalezy dolgczyé do oferty.
Zamawiajacy dopuszcza, aby ustuge wsparcia swiadezyt autoryzowany dystrybutor zaoferowanego
urzgdzenia, ale wtedy wraz z oferts nalezy dostarczy¢ o$wiadczenie tego dystrybutora o gotowosci
swiadczenia takiego wsparcia na rzecz Zamawiajacego wraz z zakresem tego wsparcia.
Pakiet wsparcia posprzedazowego rocznie za urzadzenie w zakresie:

» wsparcie techniczne certyfikowanych inzynierdw (Fortinet NSE4 — NSE8)
system helpdesk z historig ticketu oraz wszystkich zrealizowanych zgtoszen
certyfikacja ISO 9001
pomoc przy rejestracji urzadzen
zaktadanie zgtoszen serwisowych u producenta
pomoc w procesie realizacji naprawy i wymiany urzagdzen w ramach gwarancji producenta
doradztwo w zakresie konfiguracji
podwyzszony priorytet obstugi zgtoszen
mozliwo$¢ zmiany priorytetu zgtoszenia w systemie producenta
zdalna rekonfiguracja urzadzenia (pofgczenie szyfrowane, do 10 zgloszen)
szkolenie z konfiguracji urzadzen dla 1 osoby

4. Serwer wraz z systemem operacyjnym — szt.1

Obudowa: Typu RACK, wysokos¢ nie wigeej niz 2U; Szyny: umozliwiajace wysunigcie
serwera z szafy stelazowej; Plyta glowna: Dwuprocesorowa; Wyprodukowana i
zaprojektowana przez producenta serwera; 6 ztacz PCI Express generacji 3 w tym: 3 zlacza o
predkosci x16, 3 zlgcza o predkosei x8; 12 gniazd pamieci RAM; Obshuga minimum 768GB
pamigci RAM; Mozliwoé¢ zainstalowania modutu TPM; Wsparcie dla technologii: Memory
Scrubbing, SDDC,Advanced ECC; Procesory jeden procesor 8-rdzeniowy, architektura
x86_604, Taktowanie bazowe 2,1GHz, zapewniajacy wydajno$¢ min. 11100 pkt. (dla
pojedynczego procesora) w tescie Passmark CPU Mark, znajdujgcy sie  na
liscie https://www.cpubenchmark.net/cpu_list.php (wynik na dzien 25.05.2022); Pamie¢ RAM
64 GB pamigci RAM, DDR4 Registered, 2933Mhz;Dyski twarde Minimum 8 wnek dla
dyskow twardych Hotplug 2,57; Zainstalowane 2 dyski SSD SATA 960GB HOT PLUG
2.5";Kontrolery LAN Trwale zintegrowana karta LAN, nie zajmujaca zadnego z dostepnych
slotow PCI Express, wyposazona minimum w interfejsy: 2x 1Gbit Base-T ze wsparciem iSCSI
11SCSI boot; Kontrolery I/O Kontroler RAID dla wewnetrznych dyskéw twardych
posiadajgcy obstugujacy poziomy RAID: 0,1,10,5; Porty Zintegrowana karta graficzna ze
zigezem VGA; 2 porty USB 3.0 na panelu przednim; 1 port USB 3.0 wewnetrzny; 4 porty USB
3.0 dostgpne z tylu serwera; 1 port serial/RS232 — mozliwosé rozbudowy; Ilos¢ dostepnych
zlacz USB nie moze byé osiagnieta poprzez stosowanie zewnetrznych przejsciowek,
rozgal¢ziaczy czy dodatkowych kart rozszerzen zajmujacych jakikolwiek slot PCI Express i/lub
USB serwera; Zasilanie, chlodzenie Dwa zasilacze hotplug o sprawnosci 94% (tzw klasa
Platinum) o mocy 450W, redundancja zasilania; Redundantne wentylatory; Zarzadzanie

Wbudowane diody informacyjne lub wyswietlacz informujace o stanie serwera;
Zintegrowany z plyta gtéwna serwera kontroler sprzetowy zdalnego zarzadzania zgodny z IPMI
2.0 o funkcjonalnosciach: Niezalezny od systemu operacyjnego, sprzetowy kontroler
umozliwiajgcy pelne zarzadzanie, zdalny restart serwera; Dedykowana karta LAN 1 Gb/s,
dedykowane zlacze RJ-45 do komunikacji wylacznie z kontrolerem zdalnego zarzadzania z
mozliwoscig przeniesienia tej komunikacji na inng karte sieciowa wspotdzielong z systemem
operacyjnym; Dostep poprzez przegladarke Web, SSH; Zarzadzanie mocg 1 jej zuzyciem oraz
monitoring zuzycia energii; Zarzadzanie alarmami (zdarzenia poprzez SNMP) Mozliwosé
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przejecia konsoli tekstowej, Mozliwo$¢é zarzagdzania przez 6 administratorow jednoczesnie,
Opcjonalne przekierowanie konsoli graficznej na poziomie sprzetowym oraz mozliwosé
montowania zdalnych napedéw i ich obrazow na poziomie sprzetowym (cyfrowy KVM);
Obstuga serwerdéw proxy (autentykacja); Obstuga VLAN, Mozliwos¢ konfiguracji parametru
Max. Transmission Unit (MTU), Wsparcie dla protokotu SSDP, Obstuga protokotow TLS 1.2,
SSL v3, Obstuga protokolu LDAP, Integracja z HP SIM, Synchronizacja czasu poprzez
protokét NTP, Mozliwos¢ backupu i odtworzenia ustawien bios serwera oraz ustawien karty
zarzadzajacej, Oprogramowanie zarzadzajagce 1 diagnostyczne wyprodukowane przez
producenta serwera umozliwiajagce konfiguracj¢ kontrolera RAID, instalacje systeméw
operacyjnych, zdalne zarzadzanie, diagnostyke i przewidywanie awarii w oparciu o informacje
dostarczane w ramach zintegrowanego w serwerze systemu umozliwiajacego monitoring
systemu i $rodowiska (m.in. temperatura, dyski, zasilacze, ptyta gléwna, procesory, pamieé
operacyjna); Opcjonalna wbudowana w kartg zarzadzajaca (lub zainstalowana) pamigé flash o
pojemnosci minimum 16 GB; Mozliwo$¢ zdalnej reinstalacji systemu lub aplikacji z obrazow
zainstalowanych w obrgbie dedykowanej pamieci flash bez uzytkowania zewnetrznych
nosnikéw lub kopiowania danych poprzez sie¢ LAN; Serwer posiada opcjonalng mozliwo$é
konfiguracji i wykonania aktualizacji BIOS, Firmware, sterownikow serwera bezposrednio z
GUI (graficzny interfejs) karty zarzadzajgcej serwera bez posrednictwa innych nosénikow
zewnetrznych 1 wewnetrznych poza obrebem karty zarzadzajacej. Wspierane OS Microsoft
Windows Server 2019, 2016; VM Ware vSphere 6.7; Suse Linux Enterprise Server 12; Red Hat
Enterprise Linux 7; Gwarancja 5 lat gwarancji producenta serwera w trybie onsite z
gwarantowanym przyjazdem do miejsca uzytkowania sprzetu -certyfikowanego przez
producenta pracownika serwisu do konca nastepnego dnia roboczego; Zglaszanie usterek i
awarii  sprzetowych poprzez automatyczne zalozenie zgloszenia w  systemie
helpdesk/servicedesk producenta sprzetu (bez udziatu administratora) — opcja rozbudowy:;
Firma serwisujgca musi posiada¢ ISO 9001:2000 na $wiadczenie ustug serwisowych; Bezplatna
dostepnos¢ poprawek i aktualizacji BIOS/Firmware/sterownikéw dozywotnio dla oferowanego
serwera — jezeli funkcjonalno$¢ ta wymaga dodatkowego serwisu lub licencji producenta
serwera, takowy element musi by¢ uwzgledniona w ofercie; Mozliwos$é odptatnego wydtuzenia
gwarancji producenta do 7 lat w trybie onsite z gwarantowanym skutecznym zakonczeniem
naprawy serwera najpozniej w nastgpnym dniu roboczym od zgloszenia usterki (podaé koszt
na dzien skfadania oferty); Dokumentacja, inne  Elementy, z ktérych zbudowane sa serwery
muszg by¢ produktami producenta tych serweréw lub by¢ przez niego certyfikowane oraz cale
muszg by¢ objete gwarancjg producenta, 0 wymaganym w specyfikacji poziomie SLA —
wymaganie oswiadczenie wykonawcy; Serwer musi by¢ fabrycznie nowy i pochodzié z
oficjalnego kanatu dystrybucyjnego w UE — wymagane oswiadczenie wykonawcy;
Ogolnopolska, telefoniczna infolinia/linia techniczna producenta serwera, w ofercie nalezy
podac link do strony producenta na ktérej znajduje si¢ nr telefonu oraz maila na ktéry mozna
zglasza¢ usterki; W czasie obowigzywania gwarancji na sprzet, mozliwo$é po podaniu na
infolinii numeru seryjnego urzadzenia weryfikacji pierwotnej konfiguracji sprzetowej serwera,
w tym model i typ dyskéw twardych, procesora, ilo§¢ fabrycznie zainstalowanej pamieci
operacyjnej, czasu obowigzywania i typ udzielonej gwarancji; Mozliwo$é aktualizacji i
pobrania sterownikéw do oferowanego modelu serwera w najnowszych certyfikowanych
wersjach bezposrednio z sieci Internet za posrednictwem strony www producenta serwera;
Serwerowy system operacyjny musi posiadaé nastepujace, whudowane cechy oraz
zainstalowany na serwerze wraz z aktualizacjami.

1. Mozliwos¢ wykorzystania 320 logicznych procesoréw oraz co najmniej 4 TB pamigci

RAM w $rodowisku fizycznym.
2. Mozliwos¢ wykorzystywania 64 procesoréw wirtualnych oraz 1TB pamieci RAM i
dysku o pojemnosci do 64TB przez kazdy wirtualny serwerowy system operacyjmy.
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3. Mozliwosé budowania klastréw skladajacych si¢ z 64 weztdw, z mozliwoscia
uruchamiania 7000 maszyn wirtualnych.

4. Mozliwos¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy migdzy
fizycznymi serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez
sie¢ Ethernet, bez koniecznosci stosowania dodatkowych mechanizméw wspotdzielenia

pamigci.

5. Wsparcie (na umozliwiajacym to sprzecie) dodawania i wymiany pamieci RAM bez
przerywania pracy.

6. Wsparcie (na umozliwiajacym to sprzecie) dodawania i wymiany procesoréw bez
przerywania pracy.

7. Automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu sprawdzenia, czy
sterownik przeszed! testy jakosci przeprowadzone przez producenta systemu
operacyjnego.

8. Mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie procesorow
niewykorzystywane w biezacej pracy. Mechanizm ten musi uwzgledniaé specyfike
procesoréw wyposazonych w mechanizmy Hyper-Threading.

9. Wbudowane wsparcie instalacji i pracy na wolumenach, ktore:

a. pozwalajg na zmiane rozmiaru w czasie pracy systemu,

b. umozliwiaja tworzenie w czasie pracy systemu migawek, dajgcych
uzytkownikom konicowym (lokalnym i sieciowym) prosty wglad w poprzednie
wersje plikow i folderow,

¢. umozliwiaja kompresje "w locie" dla wybranych plikdw i/lub folderow,

d. umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

10. Wbudowany mechanizm klasyfikowania i indeksowania plikdow (dokumentéw) w
oparciu o ich zawarto$¢.

11. Wbudowane szyfrowanie dyskéw przy pomocy mechanizmdéw posiadajacych certyfikat
FIPS 140-2 lub rownowazny wydany przez NIST lub inng agende rzadowa zajmujaca
sig bezpieczenstwem informacii.

12. Mozliwo$é uruchamianie aplikacji internetowych wykorzystujgcych
technologie ASP.NET

13. Mozliwos$¢ dystrybucji ruchu sieciowego HTTP pomigdzy kilka serwerdw.

14. Wbudowana zapora internetowa (firewall) z obstuga definiowanych regut dla ochrony
polaczen internetowych i intranetowych.

15. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyezny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,
b. Dotykowy umozliwiajacy sterowanie dotykiem na monitorach dotykowych.

16. Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu,
przegladarka internetowa, pomoc, komunikaty systemowe,

17. Mozliwo$¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 10
Jezykow poprzez wybor z listy dostepnych lokalizacji.

18. Mechanizmy logowania w oparciu o:

a. Login i haslo,

b. Karty z certyfikatami (smartcard),

c¢. Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut
TPM),

19. Mozliwos¢ wymuszania wicloelementowej dynamicznej kontroli dostepu  dla:
okreslonych grup uzytkownikow, zastosowanej klasyfikacji danych, centralnych
polityk dostgpu w sieci, centralnych polityk audytowych oraz narzuconych dla grup
uzytkownikow praw do wykorzystywania szyfrowanych danych..
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20. Wsparcie dla wigkszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek,
urzadzen sieciowych, standardéw USB, Plug&Play).

21. Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

22. Dostgpno$¢ bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i
wdrazanie zdefiniowanego zestawu polityk bezpieczefistwa.

23. Pochodzacy od producenta systemu serwis zarzadzania polityka dostepu do informacji
w dokumentach (Digital Rights Management).

24. Wsparcie dla $rodowisk Java i .NET Framework 4.x — mozliwosé uruchomienia
aplikacji dzialajacych we wskazanych $rodowiskach.

25. Mozliwos¢ implementacji nastepujacych funkcjonalnodci bez potrzeby instalowania
dodatkowych produktow (oprogramowania) innych producentéw wymagajacych
dodatkowych licencji:

a. Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC,

b. Uslugi katalogowe oparte o LDAP i pozwalajace na uwierzytelnianie
uzytkownikéw stacji roboczych, bez koniecznosci instalowania dodatkowego
oprogramowania na tych stacjach, pozwalajgce na zarzadzanie zasobami w sieci
(uzytkownicy, komputery, drukarki, udziaty sieciowe), z mozliwoscia
wykorzystania nastepujacych funkcji:

e odlgczenie do domeny w trybie offline — bez dostepnego polaczenia
sieciowego z domena,

e Ustanawianie praw dostgpu do zasobéw domeny na bazie sposobu
logowania uzytkownika — na przyktad typu certyfikatu uzytego do
logowania,

® Odzyskiwanie przypadkowo skasowanych obiektéw ustugi katalogowe;j
z mechanizmu kosza.

® Bezpieczny mechanizm dotaczania do domeny uprawnionych
uzytkownikéw prywatnych urzadzed mobilnych opartych o i0S i
Windows 8.1.

¢. Zdalna dystrybucja oprogramowania na stacje robocze.

d. Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub
odpowiednio skonfigurowanej stacji roboczej

e. Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego)
umozliwiajgce:

* Dystrybucje certyfikatow poprzez hitp
e Konsolidacje CA dla wielu lasow domeny,
* Automatyczne rejestrowania certyfikatow pomiedzy réznymi lasami
domen,
* Automatyczne wystgpowanie i uzywanie (wystawianie) certyfikatow
PKI X.509.
f.  Szyfrowanie plikow i folderéw.
g Szyfrowanie polaczen sieciowych pomiedzy serwerami oraz serwerami |
stacjami roboczymi (IPSec).
h. Mozliwos¢ tworzenia systemow wysokiej dostepnosei (klastry typu fail-over)
oraz roztozenia obcigzenia serwerdw.
1. Serwis udostepniania stron WWW.
Wsparcie dla protokotu IP w wersji 6 (IPv6),
Wsparcie dla algorytméw Suite B (RFC 4869),

e
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l. Wbudowane ushugi VPN pozwalajgce na zestawienie nielimitowanej liczby
rownoczesnych polgczen 1 niewymagajace instalacji dodatkowego
oprogramowania na komputerach z systemem Windows,

m. Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajagce na
uruchamianie do 1000 aktywnych S$rodowisk wirtualnych systeméw
operacyjnych. Wirtualne maszyny w trakcie pracy i bez zauwazalnego
zmniejszenia ich dostgpnosci moga by¢ przenoszone pomiedzy serwerami
klastra typu failover z jednoczesnym zachowaniem pozostatej funkcjonalnosci.
Mechanizmy wirtualizacji maja zapewni¢ wsparcie dla:

® Dynamicznego poditgczania zasobow dyskowych typu hot-plug do
maszyn wirtualnych,

e Obslugi ramek typu jumbo frames dla maszyn wirtualnych.

e Obslugi 4-KB sektoréw dyskow

o Nielimitowanej liczby jednoczesnie przenoszonych maszyn
wirtualnych pomigdzy wezlami klastra

e Mozliwosci wirtualizacji sieci z zastosowaniem przetacznika, ktérego
funkcjonalno$é moze by¢ rozszerzana jednoczesnie poprzez
oprogramowanie kilku innych dostawcéw poprzez otwarty interfejs
APL

e Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN
bezposrednio do pojedynczej karty sieciowej maszyny wirtualnej (tzw.
trunk mode)

26. Mozliwo$¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez
producenta wraz z dostepnoscia bezplatnego rozwiazania producenta SErWerowego
systemu operacyjnego umozliwiajacego lokalng dystrybucje poprawek zatwierdzonych
przez administratora, bez polaczenia z siecig Internet.

27. Wsparcie dostepu do zasobu dyskowego poprzez wiele $ciezek (Multipath).

28. Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

29. Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajace zdalnie)
administracji przez skrypty.

30. Mozliwos¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami WBEM
oraz WS-Management organizacji DMTEF.

31. Zorganizowany system szkoleni i materiaty edukacyjne w jezyku polskim.

3. Stacje robocze z monitorem, z system operacyjnym oraz z pakietem biurowym
-szt. 10

Specyfikacja procesora-minimalne parametry: Liczba rdzeni 6, Liczba watkow 12, Maks.
czestotliwos¢ turbo 4.40 GHz, Maksymalna czestotliwo$é turbo rdzeni Performance-core 4.40
GHz, Czestotliwos¢ bazowa rdzeni Performance-core 2.50 GHz, Cache 18 MB Intel® Smart
Cache, L.gcznie pamigci podrecznej L2 7.5 MB, Liczba rdzeni procesora Min. 6, Maksymalne
taktowanie procesora Min. 4,4 GHz, Cache procesora Min. 18 MB, Liczba procesorow 1;
Pami¢¢ minimalne parametry-Pamieé wewnetrzna Minimum 8 GB, Maksymalna
pojemnos¢ pamigei Minimum 64 GB, Typ pamieci wewngtrznej DDR4-SDRAM, Uktad
pamigci 1 x 8 GB Gniazda pamieci Minimum DIMM x 2, Predkos¢ zegara pamieci Minimum
3200 Mhz; Nosnik danych minimalne parametry-Catkowita pojemnos¢ przechowywania
Minimum 256 GB, Nosniki SSD, Naped optyczny DVD4RW, Liczba zainstalowanych

Projekt ,Cyfrowa gmina” jest finansowany ze Srogkéw Europejskiego Funduszu Rozwoju Regionalnego w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014 - 2020



Fundusze Rzeczpospolita Unia Europejska
Europejskie - Polska Europejski Fundusz

Polska Cyfrowa Rozwoju Regionalnego

dyskéw 1 Calkowita pojemnos¢ dyskéw SSD Minimum 256 GB Liczba zainstalowanych
dyskéw SSD 1, Pojemno$¢ pamieci SSD  Minimum 256 GB, NVMe Tak Rozmiar kieszeni
dysku SSD M.2, Grafika minimalne parametry - Wbudowana karta graficzna Tak, Model
wbudowanej karty graficznejMinimum Graphics 730; Sieé porty minimum Przewodowa
siec¢ LAN Tak Predkos¢ transferu danych przez Ethernet LAN10/100/1000, Technologia
okablowania 10/100/1000Base-T(X), Wi-Fi Nie; Porty i interfejsy minimium Liczba
portow USB 2.0-4, llo$¢ portéw USB 3.2 Gen 1 (3.1 Gen 1) Typu-A- 4, Iloéé portéw HDMI-
1, Tlos¢ DisplayPort 1,Wersja DisplayPort 1.4,Ilo¢ portow Ethernet LAN (RJ-45) 1, Wyjscie
liniowe Tak, Port dla zestaw stuchawka/mikrofon Tak, Konstrukeja- Obudowa SFF, Kolor
produktu Czarny; Moe Zasilanie - Max. 180 W Rozmiary Max. Szeroko$¢ produktu 92,7
mm, Glgbokos¢ produktu 292,9 mm, Wysoko$¢ produktu 291 mm

System operacyjny zainstalowany na komputerze— System 64 bitowy (z dostepng wersja
32-bitowa), system operacyjny powinien by¢ zainstalowany na komputerze wraz z
oprogramowaniem oraz sterownikami urzadzen i sktadnikéw wyposazenia komputera; gotowy
do uzytkowania; wszystkie niezbedne poprawki zalecane przez producenta systemu
operacyjnego powinny by¢ zainstalowane,

—Musi pozwala¢ na instalacje oprogramowania uzytkowanego na komputerach Urzedu w tym
MS Office 2003, 2007,2010, 2016, 2019, 2021 w wersjach standard lub pro (w tym MS Access,
Visio), programéw firmy Adobe, Corel, Platnik,

— Musi pozwala¢ na instalacje i poprawne funkcjonowanie oprogramowania stuzacego do
uzytkowania podpisu kwalifikowanego KIR,

Licencja musi:

— By¢ nieograniczona w czasie,

—Pozwala¢ na instalacje zarowno 64- jak i 32-bitowej wersji systemu

— Pozwala¢ na instalacje na oferowanym sprzecie nieograniczona ilosé razy bez koniecznosci
kontaktowania si¢ z producentem systemu lub sprzetu,

— Powinna mie¢ mozliwos¢ skonfigurowania przez administratora regularnego i
automatycznego pobierania ze strony internetowe] producenta systemu operacyjnego i
instalowania aktualizacji i poprawek do systemu operacyj nego,

— Darmowe aktualizacje w ramach wersji systemu operacyjnego przez Internet (niezbedne
aktualizacje, poprawki, biuletyny bezpieczenstwa musza by¢ dostarczane bez dodatkowych
oplat); internetowa aktualizacja zapewniona w jezyku polskim,

— Na stronie WWW producenta komputera powinny by¢ dostepne aktualne wersje kompletu
sterownikow do urzadzen i sktadnikow stanowiacych wyposazenie dostarczanego komputera
dla dostarczonego systemu operacyjnego.

—Musi mie¢ mozliwo$¢ tworzenia wielu kont uzytkownikéw o rdéznych poziomach uprawnien,
zabezpieczonych hastem dostep do systemu, konta i profile uzytkownikéw z opcja zarzadzania
zdalnego; praca systemu w trybie ochrony kont uzytkownikéw,

— Musi mie¢ zintegrowang zapore sieciowa oraz zintegrowang z systemem konsole do
zarzadzania ustawieniami zapory i regutami IP v4 i v6

—Musi by¢ wyposazony w graficzny interfejs uzytkownika w jezyku polskim

— Musi posiada¢ wbudowane co najmniej nastepujace elementy zlokalizowane w jezyku
polskim: menu, system pomocy, komunikaty systemowe;

— Zdalna pomoc i wspoldzielenie aplikacji mozliwosé zdalnego przejecia sesji zalogowanego
uzytkownika celem rozwigzania problemu z komputerem,

— Zintegrowane oprogramowanie do tworzenia kopii zapasowych (Backup systemu);
automatyczne wykonywanie kopii plikéw z mozliwoscia automatycznego przywrdcenia wersji
wezesniejszej; mozliwos¢ przywracania plikoéw systemowych,
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— Zintegrowany z systemem modut wyszukiwania informacji o lokalizacji katalogdéw i plikow
réznego typu dostepny z kilku pozioméw: poziom menu, poziom otwartego okna systemu
operacyjnego,
—Musi by¢ w petni kompatybilny z oferowanym sprzetem - t]. zapewnia¢ obstuge wszystkich
wbudowanych urzgdzen i zapewniaé pelng funkcjonalnoéé oferowanego sprzetu,
— By¢ zgodny z uzytkowanym przez urzedu pakietem oprogramowana antywirusowego Eset
Endpoint Security,
— Musi zapewnia¢ wsparcie dla uzytkowanych przez Urzedu oraz wiekszosdci powszechnie
uzywanych urzgdzen i standardow dotyczacych drukarek, skaneréw, urzadzen sieciowych,
USB, e-Sata, FireWare, Bluetooth, oraz urzadzen i nosnikéw w trybie Plug & Play, WiFi,
— Nie moze ogranicza¢ mozliwosci instalacji w przysztosei nowego powszechnie dostepnego
sprzgtu (sterowniki) oraz oprogramowania,
W przypadku dostawy i zainstalowania przez Dostawce systemu rownowaznego zobowigzany
Jest on do pokrycia wszelkich kosztow wymaganych w czasie wdrozenia oferowanego
rozwigzania, W szczegblnosci z  dostosowaniem infrastruktury  informatycznej,
oprogramowania nig zarzadzajgcego, systemowego i narzedziowego, zapewnienia serwisu
gwarancyjnego 1 pogwarancyjnego, szkolen uzytkownikéw sprzetu oraz szkolen
certyfikowanych dla administratorow systeméw informatycznych i uzytkownikéw w jednostce
do ktorej dostarczono oferowane rozwiazanie.
Do kazdego komputera musza by¢ dolaczone:
— plyta odtworzeniowa lub partycja na dysku twardym z systemem recovery pozwalajgca
przywrocic petny stan fabryczny konfiguracji systemu operacyjnego i oprogramowania
Monitor
WYSWIETLACZ -Przekatna ekranu Minimum 23.80 cali, Typ matrycy VA, Technologia
podswietlania WLED, Format obrazu 16:9, Wielkogé¢ plamki 0.2750 mm, Czas reakcji matrycy
Max. 4.0 ms, Jasno$¢ matrycy Minimum 250 cd/m2, Kontrast statyczny Minimum 3000 :1,
Rozdzielezo$¢ Minimum 1920 x 1080 (Full HD), Czest. odswiezania przy rozdzielczosci
optymalnej Minimum 75 Hz, Czestotliwos¢ odchylania pionowego 48-76 Hz, Czestotliwosé
odchylania poziomego 30-85 kHz, Tlogé wyswietlanych koloréw 16,7 M (8-bitowy), Kat
widzenia pionowy (V) Minimum 178.00 stopni, Kat widzenia poziomy (H) Minimum 178.00
stopni, Regulacja kata nachylenia (Tilt) -5° / +20, TECHNICZNE Zgodnos¢ z technologia
HDCP Tak, Redukcja migotania Tak, Whudowane glosniki 2 x 2W, Montaz VESA 100 x 100,
Whbudowany zasilacz Tak, ZEACZA Zlacza zewn. Minimum D-Sub / VGA; HDMI; Wyjscie
audio; ZUZYCIE ENERGII-Pobér energii (podczas pracy) 14.37 W, Pobér energii (tryb
czuwania) 0.50 W, Klasa energetyczna E; Kolor obudowy Czarny (Black); POZOSTALE
PARAMETRY - Wyposazenie dodatkowe Przewod HDMI, przewdd zasilajgcy, Dokumentacja
uzytkownika
Zaoferowany komputer musi by¢ wyposazony w zainstalowany pakiet biurowy
Oferowany pakiet biurowy musi spelnia¢ minimalnie ponizsze wymagania: » Wersja jezykowa:
Pelna polska wersja jezykowa interfejsu uzytkownika, * Oprogramowanie musi umozliwiaé
dostosowanie dokumentéw i szablonéw do potrzeb instytucji oraz udostepnia¢ narzedzia
umozliwiajace dystrybucje odpowiednich szablonéw do wihasciwych odbiorcow, « W sklad
oprogramowania muszg wchodzié narzedzia programistyczne umozliwiajace automatyzacje
pracy i wymiang danych pomiedzy dokumentami i aplikacjami (jezyk makropolecen, jezyk
skryptowy), Do aplikacji musi by¢ dostepna petna dokumentacja w jezyku polskim, « Pakiet
zintegrowanych aplikacji biurowych musi zawieraé: — edytor tekstu wspierajgcy formaty .docx
— arkusz kalkulacyjny wspierajacy formaty .xlsx — narzedzie do przygotowywania i
prowadzenia prezentacji wspierajacy formaty .pptx — narzedzie do tworzenia drukowanych
materiatow informacyjnych, —narzedzie zarzadzania informacja prywata (poczta elektroniczng,
kalendarzem, kontaktami i zadaniami),
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Minimalna wymagana funkcjonalnos¢ dotyczaca edytora tekstu: « edycja i formatowanie tekstu
W jezyku polskim wraz z obstuga jezyka polskiego w zakresie sprawdzania pisowni i
poprawnosci gramatycznej oraz funkcjonalnoscia stownika wyrazéw  bliskoznacznych 1
autokorekty, « wstawianie oraz formatowanie tabel, « wstawianie oraz formatowanie obicktéw
graficznych,

* wstawianic wykreséw i tabel z arkusza kalkulacyjnego (wliczajac tabele przestawne), e
automatyczne numerowanie rozdziatéw, punktow, akapitéw, tabel i rysunkéw, o automatyczne
tworzenie spiséw tredci, » formatowanie naglowkow i stopek stron, sprawdzanie pisowni w
Jezyku polskim, ¢ $ledzenie zmian wprowadzonych przez uzytkownikow, ¢ nagrywanie,
tworzenie i edycje makr automatyzujacych wykonywanie czynnosci, * okreslenie uktadu strony
(pionowa/pozioma), * wykonywanie korespondenciji seryjnej bazujgc na danych adresowych
pochodzacych z arkusza kalkulacyjnego i z narzedzia do zarzadzania informacjg prywatna, e
zabezpieczenie dokument6w hastem przed odczytem oraz przed wprowadzaniem modyfikacji.
Minimalna wymagana funkcjonalnosé dotyczaca arkusza kalkulacyjnego: » tworzenie raportow
tabelarycznych, « tworzenie wykresoéw liniowych (wraz z linig trendu), stupkowych, kotowych,
* tworzenie arkuszy kalkulacyjnych zawierajacych teksty, dane liczbowe oraz formuty
przeprowadzajace operacje matematyczne, logiczne, tekstowe, statystyczne oraz operacje na
danych finansowych i na miarach czasu, * tworzenie raportow z zewnetrznych Zrédet danych
(inne arkusze kalkulacyjne, bazy danych zgodne z ODBC, pliki tekstowe, pliki XML,
webservice), ¢ obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych i
webowych. Narzedzia wspomagajace analize statystyczna i finansows, analize wariantows i
rozwigzywanie probleméw optymalizacyjnych, * tworzenie raportow tabeli przestawnych
umozliwiajgcych dynamiczng zmiane wymiarow oraz wykresow bazujacych na danych z tabeli
przestawnych, « wyszukiwanie i zmiane danych, « wykonywanie analiz danych przy uzyciu
formatowania warunkowego, * nazywanie komérek arkusza i odwotywanie si¢ w formutach po
takiej nazwie, ¢ nagrywanie, tworzenie i edycje¢ makr automatyzujacych wykonywanie
czynnosci, » formatowanie czasu, daty i wartosci finansowych z polskich formatem, + zapis
wielu arkuszy kalkulacyjnych w jednym pliku, » zabezpieczenie dokumentéw hastem przed
odczytem, oraz przed wprowadzaniem modyfikacji.

Minimalna wymagana funkcjonalnogé dotyczaca narzedzia do przygotowania i prowadzenia
prezentacji: * przygotowanie prezentacji multimedialnych, ktore bedg prezentowane przy
uzyciu projektora multimedialnego, ¢ drukowanie w formacie umozliwiajgcym robienie
notatek, « zapisanie jako prezentacja tylko do odezytu, « nagrywanie narracji i dotgczanie j ej do
prezentacji, * opatrywanie slajdéw notatkami dla prezentera, » umieszczanie i formatowanie
tekstow, obiektéw graficznych, tabel, nagran dzwigkowych i wideo, * umieszczanie tabeli i
wykreséw pochodzacych z arkusza kalkulacyjnego, « odswiezenie wykresu znajdujacego sie w
prezentacji po zmianie danych w zrédtowym arkuszu kalkulacyjnym, * mozliwo$é tworzenia
animacji obiektéw i catych slajdéw, « prowadzenie prezentacji w trybie prezentera, gdzie slajdy
sg widoczne na jednym monitorze lub projektorze, a na drugim widoczne sg slajdy i notatki
prezentera.

Minimalna wymagana funkcjonalnosé dotyczaca narzedzia do tworzenia drukowanych
materialow informacyjnych: « tworzenie i edycje drukowanych materiatow informacyjnych, o
tworzenie materialtow przy uzyciu dostepnych z narzgdziem szablonéw: broszur, biuletynow,
katalogoéw, * edycje poszczegélnych stron materialéw,  podzial tresci na kolumny, -
umieszczanie elementow graficznych, wykorzystanie mechanizmu korespondenciji seryjnej, ¢
plynne przesuwanie elementéw po calej stronie publikacji, « eksport publikacji do formatu PDF
oraz TIFF, * wydruk publikacji, * mozliwos¢ przygotowania materialtéw do wydruku w
standardzie CMYK.

Minimalna wymagana funkcjonalnogé dotyczaca narzgdzia do zarzadzania informacja
prywatna (pocztg elektroniczng, kalendarzem, kontaktami i zadaniami): ¢ pobieranie i
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wysylanie poczty elektronicznej z serwera pocztowego, © filtrowanie niechcianej poczty
clektronicznej (SPAM) oraz okreslanie listy zablokowanych i bezpiecznych nadawcéw, o
tworzenie katalogéw, pozwalajgcych katalogowaé pocztg elektroniczng, * automatyczne
grupowanie poczty o tym samym tytule, * tworzenie regut przenoszacych automatycznie nowg
poczte elektroniczng do okreslonych katalogdw bazujac na stowach zawartych w tytule, adresie
nadawcy i odbiorcy, e« oflagowanie poczty elektronicznej z okresleniem terminu
przypomnienia, * zarzadzanie kalendarzem, udostepnianie kalendarza innym uzytkownikom,
* przegladanie kalendarza innych uzytkownikéw, zaproszenie uczestnikow na spotkanie, co
po ich akceptacji powoduje automatyczne wprowadzenie spotkania w ich kalendarzach, »
zarzgdzanie listg zadan, * zlecanie zadan innym uzytkownikom, * zarzadzanie lista kontaktow,
* udostepnianie listy kontaktéw innym uzytkownikom, przegladanie listy kontaktow innych
uzytkownikéw, « mozliwo$é przesytania kontaktéw innym uzytkownikom. Licencja wieczysta.

Okres gwarancji w miesigcach minimum: 36 miesigcy
Czas naprawy to nastepny dzien roboczy
Naprawy realizowane na miejscu w siedzibie Klienta

6. Zakup oprogramowania do monitorowania sieci i uzytkownikow,
inwentaryzacji sprzetu i oprogramowania, zdalnej pomocy technicznej oraz
ochrony danych przed wyciekiem i zainfekowaniem dla 25 uzytkownikéw;

Wymagane funkcje:

» minimalizacja zjawiska cyberslackingu i zwigkszenie wydajnosci pracownikéw

e redukcja kosztéw wydruku

e blokowanie stron WWW

 blokowanie uruchamianych aplikacji

e monitorowanie wiadomosci e-mail (naglowki) - antyphishing

* szczegOlowy czas pracy (godzina rozpoczecia i zakoficzenia aktywnosci oraz przerwy)

e uzytkowane aplikacje (aktywnie i nieaktywnie)

e odwiedzane strony WWW (tytuty i adresy stron, liczba i czas wizyt)

e audyty wydrukéw (drukarka, uzytkownik, komputer), koszty wydrukow

¢ uzycie facza: generowany przez uzytkownikéw ruch sieciowy

* statyczny zdalny podglad pulpitu uzytkownika (bez dostepu)

e zrzuty ekranowe (historia pracy uzytkownika ekran po ekranie)

* blokowanie uruchamiania proceséw na podstawie lokalizacji pliku .EXE

* zarzadzanie regulami blokowania aplikacji i stron WWW (tworzenie, grupowanie,
powielanie migdzy grupami uzytkownikow)

* skanowanie sieci, wykrywanie urzadzen i serwiséw TCP/IP

e interaktywne mapy sieci, mapy uzytkownika, oddzialow, mapy inteligentne

e jednoczesna praca wielu administratoréw, zarzadzanie uprawnieniami, dzienniki
dostepu

o serwisy TCP/IP: poprawnos¢ i czas odpowiedzi, statystyka ilogci
odebranych/utraconych pakietdw (PING, SMB, HTTP, POP3, SNMP, IMAP, SQL
itp.)

 liczniki WMI: obcigzenie procesora, zajgtos¢ pamieci, zajetosé dyskéw, transfer
sieciowy itp.

* mozliwos¢ nakladania na urzadzenie licznikow wydajnosci wg szablonu (wzorca)
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e dziatanie Windows: zmiana stanu ustug (uruchomienie, zatrzymanie, restart), wpisy
dziennika zdarzen

o liczniki SNMP v1/2/3 (np. transfer sieciowy, temperatura, wilgotnosé, napiecie
zasilania, poziom tonera i inne)

« kompilator plikow MIB

¢ obshuga putapek SNMP

e routery i switche: mapowanie portow

e obstuga komunikatéw syslog

e alarmy zdarzenie - akcja

» powiadomienia (pulpitowe, e-mail, SMS) oraz akcje korekcyjne (uruchomienie
programu, restart komputera itp.)

e raporty (dla urzadzenia, oddziatu, wybranej mapy lub calej sieci)

e audyt inwentaryzacji sprzetu i oprogramowania

o wglad w licencje przypisane do uzytkownika pracujgcego na wielu urzadzeniach

 zdalny dostep do managera plikéw z mozliwoscig usuwania plikéw uzytkownika

* informacje o wpisach rejestrowych, plikach i archiwach .Zip na stacji roboczej

* szczegdtowe informacje o konfiguracji sprzetowe;j konkretnej stacji roboczej

e zarzadzanie instalacjami/dezinstalacjami oprogramowania w oparciu o0 menedzera
pakietéw MSI

 alarmy: instalacja oprogramowania, zmiana w zasobach sprzetowych

e lista kluczy oprogramowania Microsoft

e aplikacja dla systemu Android umozliwiajaca spis z natury na bazie kodow
kreskowych, kodow QR

» mozliwos¢ archiwizacji i poréwnywania audytow

e monitorowanie harmonogramu zadan Windows

 dokumenty prawne dot. ochrony sygnalistéw w tym szablon regulaminu zgloszen
wewnetrznych wymagany przez Dyrektywe

e dwa tryby widoku - jasny i ciemny

e planowanie zastepstw w przydzielaniu zgloszen

e rozbudowany system raportow

* powiadomienia i widok zgloszenia odswiezany w czasie rzeczywistym

e baza zgloszen z rozbudowana wyszukiwarkg

e baza wiedzy z kategoryzacja artykutow i mozliwo$cia wstawiania grafik oraz filmow z
YouTube

e przejrzysty i intuicyjny interfejs webowy

* wewnetrzny komunikator (czat) z mozliwoscig przydzielania uprawnien oraz
przesylania plikéw i tworzenia rozméw grupowych

» komunikaty wysytane do uzytkownikéw/komputeréw z mozliwym/obowigzkowym
potwierdzeniem odczytu

» zdalny dostep do komputeréw z mozliwoscia blokady myszy/klawiatury

o dwukierunkowa wymiana plikow

e zarzadzanie procesami Windows z poziomu okna informacji o urzadzeniu

e zadania dystrybucji oraz uruchamiania plikéw (zdalna instalacja oprogramowania)

e procesowanie zgloszen z wiadomosci e-mail

o integracja bazy uzytkownikéw z Active Directory

 zarzgdzanie kontami lokalnych uzytkownikéw Windows (tworzenie, usuwanie,
edycja, reset hasta, eskalacja/ deeskalacja uprawnien oraz wlgczanie/wylaczanie kont)

* zdalna edycja rejestru na komputerach z zainstalowanym agentem

 zdefiniowanie polityki przenoszenia danych firmowych przez pracownikéw wraz z
odpowiednimi uprawnieniami
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* informacje o urzadzeniach podiaczonych do danego komputera

o lista wszystkich urzadzen podigczonych do komputeréw w sieci

e audyt (historia) podlaczen i operacji na urzadzeniach przenosnych oraz na udziatach
sieciowych

e zarzgdzanie prawami dostepu (zapis, uruchomienie, odezyt) dla urzadzen,
komputeréw i1 uzytkownikow

* centralna konfiguracja: ustawienie regut dla catej sieci, dla wybranych map sieci oraz
dla grup i uzytkownikoéw Active Directory

e integracja bazy uzytkownikow i grup z Active Directory

e alarmy: podigczono/odiaezono urzadzenie mobilne, operacja na plikach na urzadzeniu
mobilnym

e licencja na czas nieoznaczony.

II.  Wymagany termin realizacji do 15.11.2022

IIl.  Kryteria oceny ofert i ich wagi:
1. Ocenie wedtug ponizszych kryteriéw beda podlega¢ tylko oferty nieodrzucone oraz
spelniajace wszystkie wymogi formalne okreslone w ogloszeniu.
2. Ocena ofert zostanie przeprowadzona wylacznie w oparciu o przedstawione ponizej

kryterium:

Cena brutto za calo§¢ zaméwienia — 100%.

IV.  Oferty nalezy sktada¢ w terminie do 14 pazdziernika 2022 r. w sekretariacic Urzedu
Gminy i Miasta Mogielnica ul. Rynek 1 do godziny 10:00. W zaklejonej kopercie z
napisem ,Cyfrowa Gmina Zakup i Dostawa sprze¢tu  komputerowego i

oprogramowania’
Na zatgczonym formularzy oferty.

V.

Zalaczniki:
1. Formularz oferty
2. Istotne postanowienia umowy

Przygotowat:

Tomasz Kowalski

Tel 486635149 w.25
gmina(@mogielnica.pl
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